I. Configurare consola si generare token e-factura

Operatiunile de mai jos se executa o singura data, in momentul configurarilor initiale.

1. Se va configura consola de utilitati la o adresa publica de internet (de forma https://), cu protocolul
https.
2. Se acceseaza site-ul anaf.ro in vederea autentificarii.

Q (B x|

Céutare Autentificare certificat

i e Depunere declaratie unica
Autentificare utilizator s_ipane formulare SPV-PF
Integritate Contact

Institutionala

Agentia Nationala de Administrare Fiscala

Formular

L@
ey Despre ANAF | Asistentd Info publice Info ANAF

3. Se completeaza utilizatorul si parola.

YANAF

Ageniia Nationala de Administrare Fiscala

Autentificare username si parola

Utilizator

Parola

| |
Autentificare |

Dacd nu sunteti inregistrat ca utilizator al SPV iaté instructiunile necesare inrolarii.

Dacd dispuneti de un certificat digital calificat inregistrat pe portalul ANAF (https://www.anaf.ro),

v& recomand&m s& accesati aplicatia "Abonare/Editare - Spatiul Privat Virtual - Persoane Fizice" pentru a deveni utilizator SPV.
Dacd dispuneti de un certificat digital calificat si nu sunteti inregistrat pe portalul ANAF (https://www.anaf.ro),

v& recomand&m s accesati aplicatia "Tnregistrare utilizatori declaratii persoane fizice”, pentru a v& putea abona ca utilizator la SPV.

Recuperare credentiale/Parol
Schimbare adresa de email

4. Se completeaza codul de siguranta.



Agentia Nationala de Administrare Fiscala

Autentificare username si parola

Va rugam introduceti codul de sigurantd receptionat la adresa de e-mail declarat, de la adresa
Autentificare. SpatiuPrivat@anafro.
Acest cod de siguranté expird dupa 300 secunde.

Autentificare

5. Se inregistreaza aplicatia. In campul Callback URL 1 se completeaza adresa publica la care se gasete
consola de utilitati, care va contine obligatoriu terminatia: /CONSOLE_UTI/EFacturaRedirect.mk

|- ~ Meniu |

Frofil Oauth

Senviciu:

Denumire aplicatie: [testare_Efa{:tura |

Callback URL 1: * [https:ﬁtestanaf.emsys.r{:."CONSdLE_UTIa’EFac] ! + i

&

[ EFactura % E\

! Generare Client D !

6. Vizualizare informatii aplicatie:

, Efactura

444153/bf36a01aab6 157,

Valori pentru obtinerea tokenului Oauth pentru aplicatia testare Efactura
Grant Type Authorization Code
Callback URL ['https:/ftestanaf.emsys.ro/CONSOLE_UTIEFacturaRedirect. mk”]
https://logincert anaf rofanaf-oauth2/vi/authorize
Auth URL https://logincert.anaf.rofanaf-cauth2/v1/token
https:/ilogincert.anaf ro/anaf-oauth2/v1/revoke
Client ID 444153fhf96a01aa661375cha78700232996dd827ed97c63
Client Secret 99664fafb11dd86d1e634b112350c9f02c198042836a00232996dd827ed97c63




7. Se acceseaza consola de utilitati -> tab. Servicii Anaf

Info Utilizatori Aplicatie
Info BD Informatii Actualizari
MNume Baza de Date Orade Ultima Executie 132
Versiunea de Productie a Bazei de Date Orade Database 12c Release 12.1.0.1.0 - 64bit Production Data Ultimei Executii  21.07.2022
Numele driver-ului Bazei de Date Oracle JDEC driver Nr. Fisiere Executate 2
Versiunea Driver-ului Bazei de Date 11.2.0.4.0 Nr. Erori la Ultima Executie 0

URL-ul Bazei de Date jdbc:oracle:thin:@10.2.0.75:1512:emsys
Numele Utilizatorului Bazei de Date UTIL

8. Selectati -> tab. Servicii Anaf si alegeti “Toate” la tip token.
Surse de Date Utilizatori Aplicatie Servicii Anaf

Tip taken

9.Se completeaza infomratiile pe “Generare token”. Primele trei campuri se propun automat,
urmatoarele trei se completeaza cu infomratiile generate anterior in aplicatie (anaf). In campul Base
Endpoint se completeaza terminatia prod sau test in functie de mediu pe care se va lucra, productie
sau test.

Generare token ]

ANAF Authorization Endpoint ..htu:s:,l',u'lngincert.an af.rofanaf-oauth2/vi/authorize
AMAF Token Issuance Endpoint | https://logincert.anaf.rofanaf-oauth2/v1/token
ANAF Token Revoke Endpoint -https:,;'."lngir|cert.anéf.'mjanafl-'oaui:hjf"vil,-freveke
Client 1d | 444153fbf962013a661375cha78700232996dd827ed97¢63
Client Secret | 9966 afh11dd86d1e634h112350c9f02c198042836a00232996dd3272d97c63
Callback URL | https:/ftestanaf.eamsys. ro/ CONSOLE_UTI/EFacturaRedirect.mk

Base Endpoint [https://api.anaf.ro/test ]

Data expirare token [z % Reincarcare date

3| Initializare token cu semnatura digitala |

10. Se alege certificatul

Select a certificate

Select a certificate to authenticate yourself to legincert.anaf.ro:d43

Subject Issuer Serial

Certificate information “ Cancel




11. Se genereaza pin-ul certificatului

SafeNet Authentication Client THALES

Enterthe Token Password

Token Mame:

Token Password:

testanaf.emsys.ro says

Autentificare cu succes, Fereastra se va inchide. Va rugam
reimprospatati ecaranul principal.

| OK

12. Se verifica datele generate. Se observa faptul ca tokeul este valabil 3 luni. Inainte de expirarea
token-ului se va apasa butonul de “Generare token”

Generare token > ]

ANAF Authorization Endpoint | https://logincert.anaf.ro/anaf-oauth2/v1/authorize |
ANAF Token Issuance Endpoint | https://logincert.anaf.rofanaf-oauth2/v1/token |
ANAF Token Revoke Endpoint | https://logincert.anat.ro/anaf-oauth2/v1/revoke |

Client Id | 444153bf96a01aa661375cha7870023e996dd827ed97c63
Client Secret | 99664fafb11dd86d1e634b112350c9102¢19804e836a0023996dd827ed07c63
Callback URL | https://testanaf.emsys.ro/CONSOLE_UTI/EFacturaRedirect.mk
Base Endpoint | hitps://api.anaf.ro/test

Data expirare token | 20.02.2023 16:24:54 |45

3 Initializare token cu semnatura digitala | (B Rege




Il. E-factura — automatizari

a) Afisare interfetei functiei de e-factura.

E-facturi

EXPORT FACTURI

Filtrare rapida... 2 {c}} El Export

Data fact in intervalul [24.10.2022,24.11.2022]

Fara date

El Export l Upload E Status Raspunsuri i Mesaje TZ) Upload selectie

b) Selectati clientii ale caror facturi doriti sa le afisati (se vor afisa doar
clientii care au bifa pe e-factura in 3.1. Clienti).

Personalizare model de date

Filtrare Sortare

Data fact v intre v 24.10.2020 24.11.2022 X
Cod Zona v incepe cu v Valoare X
} Cod Zona incepe cu W Valoare X +
Cod Zona
Zona

Cod Subzona

Subzona

Cod Sucursala

Sucursala

Cod Oras/Comuna



c) Se afiseaza selectia de facturi.

Actions.

E-facturi

EXPORT FACTURI

Filtrare rapida... Q {é}

ASOCIATIA DE PROPRIETARI | 1 | DTA10 """~~~

B/ 11112019

Zona / Subzona: DETA / DETA 7 >
Cod fiscal: =7 77777777

ASOCIATIA DE PROPRIETARI . (i) DTA10 /11.11.2019

Zona / Subzona: DETA/ DETA 72 >

Cod fiscal: HEESEESEES

ASOCIATIA DE PROPRIETARI | 1( ) & DTA10] vl

Zona / Subzona: DETA / DETA 12.12.2019

Cod fiscal:

El Export 1 Upload E Status @ Raspunsuri i Mesaje 12) Upload selectie EE Mesaje selectie

Se vor afisa pe interfata butoanele pentru automatizare transmitere e-facturi.

1. Upload e-Factura XML
Functionalitate pentru incarcarea unei facturi in SPV la Anaf:

Pentru o factura selectata se genereaza automat fisierul xml cu detaliile facturii , care va fi automat
incarcat in SPV la Anaf. Daca actiunea este realizata cu succes, atunci se modifica starea facturii in
,TRANSMISA” si se seteaza indexul de incarcare obtinut la incarcare. In caz contrar se vor afisa
mesajele de eroare intampinate.

O factura se poate incarca doar daca are una din starile: NETRIMISA (cu index de incarcare

necompletat) , XML GENERAT (xml-ul este generat insa nu a fost incarcata la anaf) sau NOK (factura
nevalidata de anaf).

Nota: In imaginea de mai jos se observa prima factura cu starea “Transmisa” si indexul de icarcare
completat, iar cea de-a doua cu starea “Netransmisa”.

Data fact in intervalul [24.10.2019,24.11.2022] Zona incepe cu DETA

ASOCIATIA DE PROPRIETARI 1l ) DTA10 °°"°°°°°7./11.11.2019
Zona / Subzona: DETA / DETA Index Incarcare: 5001307923
Cod fiscal: Y
ASOCIATIA DE PROPRIETARI | . ( ) DTA10 /11.11.2019
Zona / Subzona: DETA / DETA .
Cod fiscal:

2. Status

Functionalitate pentru verificarea statusului unei facturi incarcate in SPV la Anaf:
Se afiseaza un mesaj de informare in care se specifica rezultatul obtinut de la anaf si in functie de



acesta, pe factura selectata, se seteaza urmatoarele informatii:
e starea ,IN PRELUCRARE”: factura este in prelucrare si nu a primit validarea de la anaf;

e starea ,OK” + id descarcare obtinut de la anaf: factura a fost validata de anaf si pt aceasta s-a
atribuit un id de descarcare;

e starea ,NOK”: factura nu a fost validata de anaf (xml invalid). Se vor afisa mesajele de eroare
intampinate la validarea xml-ului.

Daca factura nu este incarcata la anaf (nu are starea , TRANSMISA”), atunci nu se va executa
verificarea statusului si se va afisa un mesaj de informare in care se solicita ca factura sa fie incarcata.

In imaginea de mai jos a fost verificat statusul facturii si s-a obtinut rezultatul OK. Deasemenea, a fost
completat si id descarcare.

Data fact in intervalul [24.10.2019,24.11.2022] Zona incepe cu DETA

ASOCIATIA DE PROPRIETARI M l DTALO {11.11.2019

Zona / Subzona: DETA / DETA Index Incarcare: 5001307923

Cod fiscal: | Id Descarcare: 3001622933
A

3. Lista de raspunsuri disponibile pentru descarcare

Functionalitate pentru obtinere lista de raspunsuri pentru facturile incarcate in functie de nr de zile si
cif:
Se va deschide un dialog, de tipul Ok/Cancel care va contine urmatoarele campuri:

e Zile Mesaje: nr de zile in urma pentru care se va face interogarea la anaf. Acest camp este
obligatoriu de completat si valoarea trebuie sa fie cuprinsa in intervalul [1, 60]. Implicit este
propus cu valoarea 20.
e CIF: camp inactiv, propus cu cif-ul firmei;
Daca se apasa butonul Ok, atunci se vor cauta raspunsurile din ultimele zile (conform nr zile
completat pe interfata) pentru facturile cu cif-ul furnizat. La finalul actiunii, se va inchide popup-ul si
se va afisa un mesaj de informare in care se specifica numarul de facturi fara erori identificate (daca
lista contine si facturi cu erori atunci se va specifica si numarul acestora). Pentru fiecare factura fara
erori se va face update starea ,,OK” + id descarcare obtinut de la anaf, iar pentru cele cu erori se
modifica starea in ,,NOK”; Daca nu se identifica lista cu raspunsuri pentru selectia facuta, atunci se va
afisa un mesaj de informare in care se specifica acest lucru.

Zile Mesaje

Zile Mesaje:

20

4. Descarca Mesaje

Functionalitate pentru descarcare mesaje pentru o factura incarcata si verificata de anaf:

7



Pentru o factura selectata, care este incarcata si verificata de anaf (campurile index incarcare si id
descarcat sunt completate), se va interoga la anaf daca aceasta contine lista cu mesaje de erori.
Daca se identifica erori, atunci acestea se vor afisa ca mesaje de erori si vor fi inserate in tabela cu
mesaje (UTI_EFACT_MSG). Pentru a vizualiza mesajele la nivel de factura, se va selecta butonul de
Mesaje de pe randul facturii (vezi 7. Vizualizare mesaje ). Daca nu se identifica mesaje de eroare,
atunci se va afisa un mesaj de informare.

Daca factura nu are index de incarcare completat, se va afisa mesaj in care se solicita sa se efectueze
incarcarea facturii.

Daca factura nu are id de descarcare completat, se va afisa un mesaj in care se solicita sa se verifice
statusul facturii.

[t)a

Mesaje operatie

Executia operatiei s-a finalizat cu mesajele de mai jos

Pentru factura cu seria DTAL0 si numarul L2227 nu este completat id descarcare. Verificati starea facturii.
Pentru factura cu seria DTA10 si numarul REaaaaaT nu este completat id descarcare. Verificati starea facturii.

Mesaje operatie

Executia operatiei s-a finalizat cu mesajele de mai jos

Pentru factura cu seria DTA10 si numarul - nu s-au identificat mesaje de eroare. Verificati starea facturii.
Pentru factura cu seria DTA10 si numarul nu s-au identificat mesaje de eroare. Verificati starea facturii

5. Upload selectie facturi

Functionalitate pentru incarcare la anaf pt o selectie de facturi:

Se va executa apelul de incarcare la anaf pentru toate facturile de pe interfata. Aceasta actiunea va
avea ca rezultat

e numarul de facturile incarcate la anaf: pentru fiecare fatura incarcata se va seta starea
»TRANSMISA” si indexul de incarcare obtinut la incarcare.

e numarul de facturi neincarcate: pentru fiecare factura se va seta un mesaj in care se va
specifica motivul pentru care nu a fost incarcata (factura incarcata deja sau care nu respecta
conditiile de incarcare);

Executia operatiei s-a finalizat cu mesajele de mai jos

o Au fost incarcate 26 facturi. Pentru acestea s-a setat indexul de incarcare si starea Transmisa.
Au fost incarcate 26 facturi. Pentru acestea s-a setat indexul de incarcare si starea Transmisa

Nu au fost incarcate 50 facturi, deoarece acestea sunt deja incarcate, au starea diferita de Nok / Xml Generat / Netrimisa cu Index Incarcare necompletat sau au erori.
Nu au fost incarcate 50 facturi, deoarece acestea sunt deja incarcate, au starea diferita de Nok / Xml Generat / Netrimisa cu Index Incarcare necompletat sau au erori.

6. Descarca mesajele pentru selectie facturi
Functionalitate pentru descarcare mesaje de la anaf pt o selectie de facturi:

Se va executa apelul de descarcare mesaje de la anaf pentru toate facturile de interfata. Aceasta
actiune va avea ca rezultat nr de facturi pentru care s-au preluat mesaje de eroare. Mesajele se vor
vizualiza individual pe fiecare factura in parte.



7. Vizualizare mesaje
Functionalitate pentru vizualizare mesaje pentru o factura:

Pe randul facturii selectate, in coloana Mesaje este disponibil un buton pentru vizualizare mesaje. La
actiunea acestui buton se va randa un browse cu mesaje pentru factura selectata. Browse-ul va
contine urmtoarele coloane:

e |d Descarcare: id-ul de descarcare de la anaf;
e Mesaj: mesajul de eroare’
e Data mesaj: data la care a fost obtinut mesajul;

Mesajele vor fi ordonate descrescator dupa data mesajului. In bara de actiuni a tabelui, pe langa
optiunile de filtrare, este disponibil si butonul ,Descarca mesaje” — care va identifica si descarca
mesaje pentru factura selectata (similar actiunea descrisa la pasul 4. Descarca mesaje).Daca nu se
gasesc mesaje se va afisa mesaj de informare.

< Mesaje - factura DTAL0

Filtrare rapida... Q @

Id Descarcare Mesaj Data Mesaj

3001619894 E: validari globale 2022-11-22 15:32:05.0
SCHEMATRON
eroare: [BR-CL-23]-Unit code MUST be coded according to the UN/ECE Recommendation 20 with
Rec 21 extension

3001619894 E: InvoiceLine (1) sectiune InvoicedQuantity (1) 2022-11-22 15:32:05.0
eroare atribut: unitCode: valoarea 'BUC' nu se afla in lista

Optiuni suplimentare:

Pentru procedurile care au ca actiune o executie pentru selectie de facturi (5. Upload selectie / 6.
Descarca mesajele selectie / 3. Raspunsuri), exista posibilitatea de a executa direct actiunea (se
apasa direct pe buton) sau de a programa actiunea: langa buton este disponibila o sageata care va
deschide un meniu ce va contine optiunea ,Programare operatie”. Daca se selecteaza aceasta
optiune atunci se va deschide un popup ce va contine bife pentru selectia tipului de programare:
Imediata / In fundal / Programata. Pentru operatie programata se va executa actiunea in fundal, fara
a fi intrerupta activitatea pe functie, si rezultatul va fi disponibil in componenta de Notificari a
aplicatiei.

Se alege tipul executiei -> Confirma si se apasa butonul de executie(5. Upload selectie / 6.
Descarca mesajele selectie / 3. Raspunsuri)

Programare operatie

Executie

Imediat (e) In fundal Programata
v| Notificare in aplicatie Nume fisier +data
| Notificare prin E-mail Nume fisier +data
Destinatar(i) Adrese de email separate prin
Subiect email Subiect mail (ex: Raport....)
Mesaj email:




Programare operatie
Executie
Imediat In fundal () Programata
v| Notificare in aplicatie | | Nume fisier +data
v/| Notificare prin E-mail Nume fisier +data
Destinatar(i): | Adrese de email separate prin ;
Subiect email: Subiect mail (ex: Raport....)
Mesaj email:
Recurenta
®) Fara Simpla Calendar
Descriere
Executie ®) Imediat La data

Confirma ~ Renunta

Pentru vizualizarea notificatilor rezultate in urma unei executii programate, se apasa butonul

“Notificari Utilizator”, din partea dreapta sus a ecranului. Se vor afisa notificarile, atat cele necitite,
cat si cele citite. Acestea se pot vizualiza sau sterge.

Deasemenea, aici se pot vizualiza Operatiile programate, Task-urile in executie si sesiunile deschise.

Operatii Programate Task-uri in executie Sesiunile mele

Operatia Upload selectie facturi s-a incheiat. Vizualizati 24.11.2022 13:43:09 ' ®

@ rezultatul.

@ Operatia Descarca mesaje selectie facturi s-a incheiat. 22.11.2022 15:50:31 ®
Vizualizati rezultatul. ‘

@ Operatia Descarca mesaje selectie facturi s-a incheiat. 22.11.2022 15:49:44 ®
Vizualizati rezultatul. .
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